第三章  网上服务

广义地讲，人们在因特网上获得的是服务，而不仅仅是信息。信息的提供只是服务的种类之一。随着因特网的发展和进步，这种情形将越来越明显。从表现形式和实现要求的不同来划分，我们将形形色色的因特网服务归结为“信息服务”，“交易服务”，“协作（合作）服务”和“计算服务”四类。在本文形成的过程中, 偶尔读到《中国计算机报》1998年1月12日的一篇译文, “电子商务超越Internet”, 作者是IBM Internet事务部的John Patrick, 讲电子商务的内涵为信息内容, 商务贸易, 协作交流. 尽管和我们这里说的出发点有所不同, 但也从另一个侧面反映了人们对Web上所能提供的各种服务的基本分类的一种共识. 我们多有一个”计算服务”, 独立提出来有一定意义, 但应该说也反映了作者作为计算机工作者的一种偏好. 既然是服务，就总有明确的提供者（服务方）和享用者（客户方）。我们后面经常要用到这两个词。

3.1 如何上网

现在常听人们讲“上网”。有一次坐出租汽车，司机告诉我他上网了，不开车时在家也浏览网络。尽管这听起来似乎已很深入社会了，但我在一个几十万人的城市作了一个调查。“上网者”，几百人而已，主要为年轻的“业余爱好者”。究其原因，有经济上的（一个月的费用约400元），也有现实网络条件上的（网络的速度有时慢得难以接受，网上的服务也开发得不多）。这使我们感到，要使网络真正成为中国人社会生活的一部分，还有一段很长的路要走 —— 尽管目前网络化，信息化的宣传声势很大（如果将我们因特网的实际水平与发达国家水平的差距与在宣传声势方面的差距相比较，前者要大得多）。

无论如何，因特网在中国已经成为了一种现实。在一些有条件的地方，使用网络的感受与在美国没有什么差别（在我办公室里就是这样）。“上网”，就像买计算机一样，的的确确成为人们开始考虑的问题。一般来讲，有两种主要的上网途径。一是通过电话线“拨号上网”，二是通过某种专门的线路。而上网的含义，也有两个方面。一是上网获得服务，二是在网上提供服务。
3.1.1 上网获得服务

前面提到过, 一般来讲, 有两种可能的上网方式. 一是”拨号上网”, 二是”直接上网”.

对用户来说, 拨号上网利用的是电话线路: 使一台计算机通过调制解调器 (modem) 和电话线相连, 在适当的软件的控制下, 该计算机拨通某个特殊的电话号码, 从而建立起和因特网的连接, 无论国内国外, 这都是目前人们获得网络服务的主要方式 (中国因特网用户的106网中, 79万为拨号上网), 或者说是现阶段家庭上网的唯一方式. 从上面的描述可以看到, 要实现这一方式, 我们需要满足几个基本条件.

(1) 有一台微机 (现在6000元左右的Pentium/166就足够好);

(2) 有一个调制解调器, 推荐28.8bps或以上的;

(3) 拨号及浏览器软件, 现在买计算机所免费配给的操作系统, 例如Windows’95, 通常都含有这种软件, 不许另花钱;

(4) 一个能提供因特网接入服务的机构, 这对应于上述”特殊号码”. 传统上, 这种机构有两种类型, 一是所谓ISP (信息服务提供商), 二是所谓gateway (因特网关). 前者, 如美国的AOL, CompuServ等, 提供一揽子信息服务, 将各种信息收集整理, 以一种喜闻乐见的方式呈现给顾客, 而将与因特网的连接只作为其服务内容的一个方面. Gateway不一样, 它们本身不提供信息, 只提供与因特网的连接. 由于背后涉及到大量的工作, 诸如维护或租用一些大型数据库, ISP通常比gateway收费要高. 例如, 我在1995年通过AOL查到了我10年前完成的博士论文摘要. 由于那样的内容通常是由专门的公司收集整理的, 提供是要收费的, 通过因特网我们一般就得不到. 我们国家现在有163, 169, 263, 瀛海威, 等等提供这样的服务。(哪些算ISP, 哪些算gateway ? 没有体验过, 不清楚).

“直接上网”现在主要只能在一些有条件的单位里做到。你的单位可能已经加入了国家的某个网络，例如教育网，科研网等。这很可能意味着你所办公的大楼里就有因特网入口点（例如一台以太网交换机就安装在楼下的配电房里, 它与某个backbone相连.）。在这种情况下，让你办公室的计算机上网有如下大致步骤。

(1) 在你的办公室准备一台计算机, 配上合适的网卡;

(2) 从那台交换机引一条网络线到你的计算机, 和网卡相连;

(3) 保证你计算机里有一浏览器.

高级一些的, 拨号上网还可以通过ISDN线路 (北京电信局正在推广), 这是一个逻辑的概念, 并不需要另外拉一根线到你家, 只需要将前述modem换成另外一种”modem”即可 (当然还要有相应的拨号软件). 和前面的方式比起来, 用户能体会到ISDN的最大一个好处是它可以支持上网和打电话同时进行 (现在也有一种所谓DSVD, Digital Simultaneous Voice and Data, 调制解调器, 也是旨在解决普通调制解调器不支持数据和语音同时传送的问题). 另外我们注意到, 上面的"modem"加了引号. 从概念上讲, 计算机和ISDN线路相连是不需要modem的 (因为都是数字信号), 只需要某种适配器, 反而是普通电话与之相连需要. 现在实际应用的, 是一个装置, 一边与ISDN线路相连, 另一边提供几个插口, 分别与计算机和电话连接.

习惯了直接上网的人, 在某种意义上是难以接受拨号上网的. 这主要倒不是通过电话线路速度可能要慢, 而是那种拨号过程所表现出来的与网络的"距离感", 明显地使人感到自己这台计算机不是网络的一部分 ! 往将来看, 我认为家庭拨号上网这种方式最终是要改变的. 利用有线电视系统的基础设施就是最现实, 且最有希望的一个方向. Cable提供的不仅是高带宽, 那种不需拨号的"网上感"其实也是至少同等重要的. 这也就是摆在电话系统面前的严峻挑战. 
一旦通过上述方式使一台计算机实现了和因特网的连接, 下面的事就是学会浏览器的使用了. (这里可以补充一些材料)

3.1.2 提供网络服务

前面谈到的"获取网络服务", 计算机是作为所谓"客户"存在于因特网上的. 信息的流向基本上是单方向的, 即从网络流向该计算机. 那么我们很容易问, 如果都是这样, 网上的信息从哪里来 ? 事实上, 网络上还有一类计算机, 人们称它们为"服务器", 提供各种信息和其它网络服务. 这一节里, 我们看如何使一台计算机成为这样的服务器. 

首先, 我们必须指出, 拨号上网的计算机是难以在实践上成为这种服务器的. 在基础设施一章里, 我们谈到因特网运行的一个基本概念, IP地址. 网络上计算机之间的相互识别和访问, 都是通过这个地址来完成的. 只有被分配了一个IP地址的计算机才能够被其它计算机访问 (能被访问是提供服务的基础). 一般来讲, 拨号上网的计算机的活动都是由所连接的ISP或gateway的计算机代理 (该计算机自然要有IP地址), 没有独立的IP地址, 因此不能提供服务. (SLIP, PPP连接给拨号上网的计算机分配一个临时的IP地址, 但不便于提供网络服务).

因此, 为了提供服务, 你应该和因特网有一个直接的连接. 这是硬件方面的要求. 在软件方面, 首先你计算机的操作系统应该用支持服务器功能的, 例如任何Unix, 或Windows NT. 然后你要在计算机中还安装一份所谓WEB服务器软件 (httpd). (现在的支持服务器功能的操作系统, 例如Linux, Windows NT, 通常都带有这种软件. ). 剩下的, 你就是要应用在软件技术一章介绍的内容提供各种服务了. 在那之前, 我们需要对Web服务器软件httpd的工作情况有一个大致的了解. 

首先, httpd是一个以所谓demon形式存在的程序, 即该程序一旦启动, 就不会结束(除非人为干预). Httpd一般是由操作系统在初启时自动加载的, 在启动后驻留内存, 随时准备响应服务请求. 

这里值得一提一个相关的话题, 即"网络意识"问题. 相互提供服务的计算机构成了一个网络. 如果你打算让一台计算机提供网络服务, 应该意识到它随时可能被访问, 24小时的每一分钟, 来自世界各地. 出于各种原因, 你也应该希望有更多的人来访问. 这意味着这台计算机不应该是早上8点上班打开, 下午5点下班关掉, 而且不应该是经常重启机器. 这一点, 目前在我们的许多场合难以做到, 但做不到这一点, 难以算得上是因特网上的一个服务器. 

· Httpd的工作方式是通过对几个配置文件的设定, 以及对一文档空间的管理来体现的. 在计算机中, 在系统根目录的某个层次下有一个特定的目录, 通常就叫httpd (例如在我用的机器中是/var/lib/httpd). 这个目录中含有子目录htdocs, conf, cgi-bin, logs.   
· 用HTML编辑你的信息, 生成一用html作为扩展名的文件.

· 将你的文件放到WEB服务器软件能访问的目录中 (亦称“文件空间”中).

· 告诉别人你的文件的URL.

这个步骤的完成，不仅使你能浏览网络的信息,而且还能使你在网络上发布信息，供人浏览。
网页（HTML文本，超文本）的编写

  9. HTML文档的保护

许多服务器，例如NCSA和APACHE，都用一个访问控制文件（ACF）来配置所“管辖”HTML文件的基本访问权限。全局的ACF通常是在服务器的配置目录中的access.conf。在服务器所管理的网页空间中的任何子目录可以有一个局部ACF，命名为.htaccess。下面是Apache（也是NCSA）的ACF格式：

    <Directory {path}>

    AuthType Basic

    AuthName {name of area}

    AuthUserFile {user-password path}

    AuthGroupFile {group-file path}

    <Limit {method} …>

    order {list order of deny, allow directives}

    deny from {host}{host}…

    allow from {host}{host}…

    require {entity-type}{entity}…

    </Limit>

</Directory>
其中AuthType为认证/授权管理的方式，目前大多只有Basic。AuthName为赋予当前目录（作为认证/授权管理对象）的一个名字，通常要交给用户，使其知道该用什么用户名和口令（这就好象一个人可以在不同的计算机上有帐号，可用不同的名字和口令一样）。AuthUserFile指定服务器方一个含用户名和对应口令（加密）的文件。AuthGroupFile指定一个含用户组信息的文件，例如每一行为“组名：用户名表”。Require可设定那些用户或组能访问该目录，有三种基本形式：

   require user uid uid …

   require group grpid grpid …

   require valid-user

这里的uid和grpid分别从AuthUserFile和AuthGroupFile取出。显然，这种设置使得一个服务器可以只有一个AuthUserFile和一个AuthGroupFile，但不同的目录可有不同的访问控制范围（通过在require中指出不同的uid,grpid等）。deny和allow from分别指出不允许和允许哪些计算机访问该目录，参数可以是IP地址，也可以是域名。Order指出应用deny和allow的次序。例如，

   order deny, allow

   deny from all

   allow from .ncsa.uiuc.edu

将拒绝除ncsa.uiuc.edu域下面的计算机外其它所有计算机的访问。下面是.htaccess文件的一个例子

    AuthType Basic

    AuthName ClassList

    AuthUserFile /home/lxm/secret

    require user lxm chengxu cgz

口令文件（AuthUserFile）可以由htpasswd程序生成（通常服务器软件自带），它创建名为.htpasswd的口令文件。这个文件不应该放在公用区。其内容形如：

    Jack:FyXZ29pi73

    lxm:Q44ti9cofks

…

为使子目录中的.htaccess生效，在全局的access.conf中应有

<Directory DocRoot>

……

AuthOverride AuthConfig

……

</Directory>

说明子目录中的访问控制设置将比全局设置有更大权限。（AuthOverride None表示子目录中的设置将无效）。当用户访问有授权管制目录中的网页时，他将会首先看到

   [Enter username for ClassList at arch.cs.pku.edu.cn:

User ID:

Password:

  OK            Clear         Cancel]

只有输入了有效的用户名和口令，才能继续。

10. 动态网页 --- server push

Web服务器可以向浏览器返回一个“回答序列”，序列中的每个元素可以看作是一个独立的HTML文本,在浏览器方一个接一个显示，从而造成一种动态效果。这种序列用一种特殊的MIME类型，multipart/x-mixed-replaced，来说明。

通常，这种回答序列由一个CGI脚本产生，其输出需为如下基本结构：

Content-type:multipart/x-mixed-replace;boundary=--DELIMIT

   --DELIMIT

   （第一张网页的内容，包括适当的Content-type和空行）
   --DELIMIT

   （第一张网页的内容，包括适当的Content-type和空行）

   。。。。。。

   --DELIMIT--

下面是一个利用server push技术实现动画效果的例子。设想我们有一串gif图像文件，构成一个动画序列，m01.gif,m02.gif,…。下面的Perl程序从一个文件中读进该文件名表，将它们作为multipart MIME的各个部分送出。

#!/usr/bin/perl

sub filesize {

  ($dev, $ino, $mode, $nlink, $uid, $gid, $rdev, $size, $atime,

        $mtime, $ctime, $blksize, $blocks) = stat($_[0]);

  return $size;

}

#read the list

open(LISTFILE,”<listfile”);

@infiles = <LISTFILE>;

close(LISTFILE);

#the main http response header

print “HTTP/1.0 200 Okey\n”;

print “Content-type:multipart/x-mixed-replace;boundary=--foo\n\n”;

#main loop

foreach $I(@infiles) {

  chop $I;

  $clsz = &filesize($I);

  print “\n--foo\n”;

  print “Content-length:$clsz\n”;

  print “Content-type:image/gif\n\n”;

  open(INFILE,”<$I”);

  sysread(INFILE,$buffer,$clsz);

  close(INFILE);

  syswrite(STDOUT,$buffer,$clsz);

  #sleep for less than 1 second Perl trick

  select(undef,undef,undef,.25);

}

print “\n—foo--\n”;

3.2信息服务

最普通，最流行的一种因特网服务。服务方将信息“发布”在因特网上，即放在服务器上；客户方通过客户机获取服务器上的信息。和早期的因特网比起来，现代因特网的巨大优势是信息获取的方式无比简捷、直观，信息的“享用”不再是枯燥无味，而是赏心悦目。这就是手段和形式的变化也能触发事物发生质的飞跃的一个极好范例。

3.2.1信息服务的提供/获取方式也是多样的。

从服务方来看，它所提供的信息可分为“静态”和“动态”两种。静态信息在一段时间里保持不变（或者说信息的内容特点使得它没有必要时时变化），例如公司情况介绍，产品宣传等。动态信息随相关情况的发展不断变化，例如航班动态，被观察的某一场景（例如“深兰”和卡巴若夫的比赛），股市行情等。从客户方来看，获取信息至少有三种方式。最简单的是有目的访问，跟踪浏览。例如我关心Java的情况，就经常首先直接访问JavaSoft公司的站点，从那里发现感兴趣的内容后顺着超链浏览下去。

3.2.2 另一种方式是按内容查询，

这应该感谢那些不遗余力开发搜索软件并维护有关索引数据库的公司。例如我想了解大熊猫的有关资料，就可以以“大熊猫”为关键词，让搜索软件提供它所能找到的所有与大熊猫有关站点的地址和简单信息。然后通过这些地址和信息，进一步查找下去。

3.2.3 第三种方式是借助于所谓“代理”程序的本领，

对我所关心的内容，让它定期自动地上网查找，将新情况通报给我。例如我关心“哈高科”的股市行情，但又没有时间守在计算机前观察。于是可以告诉代理程序，每隔5分钟去查看一下，什么时候指数到10了，立刻响铃通报我。

www.infoseek.com利用神经网络技术，获取浏览者的“兴趣轮廓”

“filter”, 有变化就highlightlinks. 需要subscribe服务

3.3 交易服务（商贸服务）

世界各国耗费了（或正在耗费）巨资建设了这么一个因特网。如果仅是提供上述信息服务，即使有些信息可以收费，总经济帐还是算不过来的。什么样的信息该收费，什么样的不该收费，也很难讲清楚。因特网是国际性的，这个信息费如何收法也是个问题。不论内容，推行一种按流量或者在网时间的“网络使用费”也许是一个方案（例如我国目前的实践）。这是问题的一个方面。另一方面，从积极开拓的意义看，有了这么一个网络，除了可以做信息提供的载体外，能不能在上面直接从事商业活动，以进一步开发其价值？回答显然是肯定的。在因特网上，我们可以定购商品，还可以从事一些银行的活动（例如将某人在银行存款户头上的一些钱转到他的股票户头上）。1998年3月23日“国际电子报”称在中国银行和世纪互联通讯技术公司之间首次通过网络完成了第一笔电子交易。

3.3.1凡是涉及到直接商业活动的，

安全保障（security）就必须提到议事日程上来。人们不希望自己的信用卡号码在从客户端向服务器传送的中间被别人截获，于是这种信息最好要被加密。我银行的户头只有我能操作。于是，提供网上银行服务的机构必须要能保证对客户方用户身份的鉴别，这就是所谓“认证”（authentication）问题。Certificate,passward,authorization,privacy

RIP, identify yourself for everything, 信息安全与自由的矛盾

安全保障 = 政策 + 实现

Internet技术商业应用的两种方式: secure transaction; Intranet= Internet + 安全保障.

为什么Intranet比Internet更重要 ? business has an honest need to connect to the web; a willingness to pay for the connectivity. “Internet in every home won’t happen soon”

中央情报局, 司法部, NASA, 等都被入侵过, 一般站点又能如何 ? Site比银行更具有受害性, 因破坏可在家里进行 !

3.3.2 授权

并不一定所有身份明确的人都可以得到某种服务。。。

3.3.3 还有，

人们有时买了一件东西，不希望今后有其他人知道，也就是说希望这个买卖过程不留痕迹，这就是所谓“隐私权”（privacy）问题。日常生活中，现金交易就能达到这种效果。网络上怎么做？人们现在在谈论“电子现金”。为做到这些，需要有一些特殊的技术和措施。

3.3.4 加密

hash-based signature, DSS, 数字签名的一种标准, RSA，。。。for authentication (鉴别), IP 地址的spoofing.

3.3.5 防火墙

信息保障的综合技术, information leakage, S-HTTP, Secure Socket Layer
从用户的角度看防火墙的特性: attack resistance, 对攻击的阻止 (对非授权访问的阻止), 封锁, 区别破坏性和捣乱性; 适当的警告, 一旦被侵入, 及时通报系统人员, 或者记录,但不通报非成功的攻击; 不要影响正常运行, 性能不能明显降低.

四种基本防火墙技术: filtering gatewanys, circuit-level (session level) gateways, application-level gateways, stateful inspection.

3.4 合作服务（协作服务）。

前面两种服务的直接表现形式都是人与机器的交互。信息网络也可以支持不在同一场所的人与人之间的交互作用，我们统称为“合作”，有时也称“协作”，对应英文collaboration。电话网就是一个我们熟知的例子。交互式远程教育，视话会议，群组工作等都是合作的例子。人们想象，今后对于许多职业，上班都不一定要到一个公共的“物理场所”，大家通过“虚拟办公室”等设施就可以完成工作内容。因特网为这种工作方式及生活方式的革命性改变提供了广阔的前景。我认为，因特网对人类社会最重要的影响将反映在这种服务的无处不在的提供上。从某种角度讲，其它种类的服务都可看作是这种服务的特殊情况。纵观IBM，Microsoft等公司的因特网战略，无一不将焦点聚在这种服务工具和设施的提供上。美国政府下一代因特网计划的核心也是要建设起能够支撑这种服务的基础设施。

3.4.1 电子邮件

应该说，这是最成熟，也使用得最广的一种网络服务，尽管“实时性”不算最好，但在许多场合足够好。。。电子邮件的应用已形成了一种“文化”(。。。电子邮件已经成为世界上至少几千万人生活的一部分。为适应这些人的需要，旅馆也增加了电子邮件服务。他们不仅每天定期地察看自己的邮箱，而且将电子邮件看作是最主要的通信交流手段。我想，会用电子邮件将是文化素质的一个标志。。。而电子邮件在一个人的生活中是否有一个不可或缺的位置，指示着他和因特网的距离。遗憾的是，中文输入的问题对我们是一个根本性的障碍。。。

3.4.2 网上对话

文字的（talk），语音的（尚未成熟）。。。

3.4.3 白板

可以“示教”。。。

3.4.4 网上会议

人人都在盼望的一种境界，但还不能普遍应用。。。

3.5 计算服务。

如果说“信息服务”，“商贸服务”和“合作服务”有机地构成了一种自然的序列的话，这里要谈的“计算服务”不在此序列中。有了因特网，计算机将不再是人们要去“上”才能使用的设备。不知怎么弄的，似乎是中国人发明了“上机”这个词（有对应的英文单词吗？）。它的基本含义是“去”某个地方，“用在那里的”计算机。这种情形已经开始改变了，还将发生更深刻的改变。
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